Приложение 1

Дополнительные замечания и предложения ОЮЛ «Национальная телекоммуникационная ассоциация Казахстана» (НТА)
по Концепция развития цифровой экосистемы на 2022-2027 года («Киберщит-2»)


Концепция развития 
цифровой экосистемы на 2022-2027 года («Киберщит-2»)

1.п.7 абзац 3 «Одним из проблемных вопросов является использование на территории страны услуг зарубежных операторов связи (телефония, передача данных). 
К примеру, в приграничных территориях Казахстана глубина проникновения сигналов зарубежных сотовых операторов достигает нескольких десятков километров, на территории практически всей страны обеспечивается прием сигналов зарубежных спутниковых сетей связи. При этом, ввоз и эксплуатация соответствующих SIM-карт и абонентского оборудования фактически не ограничиваются. В отличие от проводных сетей телекоммуникаций в указанных случаях реализация концепции «электронной границы» затруднительна, для обеспечения ИБ зарубежного трафика со стороны Министерства как уполномоченного органа в области связи данный вопрос прорабатывается на межгосударственном уровне. При этом целесообразна его проработка и на международном (региональном) уровне» - Предлагалось отрегулировать на уровне ЕАЭС вопрос создания аналогичных казахстанским процессы регистрации ИМЕЙ кодов, т.к.  ЕЭК не поддержано в рамках проекта про справедливый роуминг.
2. Раздел 5 «собственникам КВОИКИ получать своевременную информацию о возможном влиянии на безопасность принадлежащих им АСУ ТП;» - не совсем понятна цель, требуется разъяснение.
3. Раздел 5 п.1 «разработать план работы по поэтапному импортозамещению в государственном и квазигосударственном секторе» - предлагается заменить и оставить только  гос.организации
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по реализации Концепции развития цифровой экосистемы на 2022-2027 года («Киберщит-2») 
1. П.6 - Обращаем внимание, что имеет место расширительное применение и возможный риск в части включения персональных данных в критерии.
2. П.11 - необходимо пояснение - это для контроля интернет трафика абонентов всех операторов? Или же для обеспечения бесперебойного интернета для гос органов?
3. П.12 - предлагается исключить квазигоскомпании, и распространить пункт только на госорганизации, т.к. полностью принадлежат государству.
4. П.13 - С учетом блокировки сотовыми операторами мошеннических номеров с подменой, полагаем, что мошенниками будут изыскиваться новые инструменты и способы для совершения таких звонков (использование IP телефонии, SIP, ОТТ(звонки через мессенджеры) и т.д.) Не совсем понятно за счет чего будет раскрываться. Плюс сотовики блокируют подмененные номера.
5. П.20 - Предлагается дополнить «для государственных органов и организаций», т.к. субъекты предпринимательства руководствуют своими метриками.
6. Наименование Направления 2 - Предлагается расширить цифровую грамотность на базовые знания пользователей по антифродовым действиям в сфере ИКТ, включая отрасль телекоммуникаций.
7. П.32 - Обращаем внимание, чтомМожно на базе госсистем коротко проводить обучения по кибергигиене для обычных пользователей госуслуг.
8. П.39 - требуется пояснение, будут пересматривать соглашения Администраций связи СНГ касательно 15 км? Предлагается этот показатель снизить, т.к. ряд СНП затрагиваются. 
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